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Année 2016 La Rochelle

Laboratoire L3i

Sujet de stage :

Amélioration des algorithmes de hachage de document

Résumeé du travail propose :

Ce stage s'integre dans les travaux du projet SHADES au sein du laboratoire L3i en partenariat avec
I'entreprise ITESOFT, la FNTC, et deux autres laboratoires francais sur la protection de documents
administratifs. L'objectif de ce projet est de fournir un nouvel outil permettant l'authentification de
l'intégrité du contenu d'un document quelle que soit sa forme (numérique, numérise, faxé, etc.) par
le biais du calcul d'une signature robuste et compacte afin de lutter contre la fraude et la falsification.
Cette signature sera basée sur le contenu (textuel et graphique) du document et prendra également
en considération la structure interne sous-jacente aux éléments de base composant ce document
(relations spatiales). Grace a un hachage de l'information du document lors du calcul de cette
signature, aucune information du document original ne pourra étre déduite de sa seule signature.
La signature pourra alors étre insérée dans le document ou utilisée dans un logiciel de gestion de
contenu d'entreprise afin de vérifier I'authenticité du document, sans toutefois compromettre sa
confidentialité.

Des travaux sur I'analyse du document et le calcul de la signature sont actuellement en cours. Le
but du stage sera de compléter ces travaux, en particulier I'analyse et hachage des éléments
graphiques d’'un document et la stabilité des outils de reconnaissance du texte.

Mots clés :

Sécurité, hachage, stabilité des algorithmes, analyse de texte, analyse d’image

Informations complémentaires :

Encadrant(s) : Petra Gomez-Kramer, Sébastien Eskenazi, Jean-Marc Ogier
Thématiques :
X Analyse et gestions de contenus
Domaine d’application :
X Pertinence — contenu — interactions
Cadre de coopération
Date de début du stage : mars
Durée du stage : 5 mois minimum
Financement : Projet ANR SHADES



Contexte de I'étude:

L’objectif du projet est de proposer des méthodes valables indépendamment de la forme du
document (numérique, numérisé, faxé, etc.). Par contre, le processus d’impression et de
numeérisation introduit du bruit et des déformations dans le document. Donc, un hachage
cryptographique calculé au niveau des valeurs des pixels ne peut pas étre utilisé pour sécuriser le
document car la signature résultante ne sera pas la méme pour deux versions du méme document
(par exemple le document original numérique et le document imprimé et numérisé€). Par contre, en
cas de madification frauduleuse du document (par exemple la modification de la date, d’'un montant
ou du logo) la signature calculée doit différer de celle obtenue & partir du document original. La
difficulté réside dans la stabilité des algorithmes proposés face aux déformations d’'impression et de
numeérisation, mais qui doivent étre suffisamment précis pour produire une signature différente en
cas de modification frauduleuse du document.

Le calcul de la signature est décrit dans la figure ci-dessous :

954f7d96502b5¢c5fe2
e98a5045bca’fh

Le sujet du stage s'intégrera principalement dans les taches « Analyse du texte » et « Analyse des
images ». Il s’agit d’évaluer des travaux déja effectués, de les améliorer ou de proposer des
méthodes plus pertinentes.

Description du sujet :

Les travaux actuels portent sur I'utilisation de la corrélation dans le processus de hachage de logos
et de signatures manuscrites. Ces travaux ont été partiellement évalués, mais seront a compléter
par une approche de cross-validation. Des techniques d’analyse d'image fréquentielles et de
techniques de hachage flou seront a étudier si la méthode existante s'avere insuffisamment stable.

L'analyse de texte par des outils de reconnaissance de caractéres (OCR), quant a elle, n'est pas
assez performante dans son état actuel. Une étude sur une amélioration par des réseaux de
neurones est en cours. Le cas échéant, | ‘étudiant pourra étre amené a reprendre ce travail.

Ce stage pourra donner lieu a des publications ainsi qu’a des présentations devant des partenaires
académiques ou industriels. Il est & noter que la problématique abordée constitue un enjeu majeur
dans le secteur industriel de la gestion électronique de document (GED) ainsi que dans celui de la
dématérialisation des documents. Le candidat retenu devra donc faire preuve de discernement au
regard de la confidentialité de certaines parties de son travail.

Prérequis et contraintes particulieres :

A Langages : C++, Matlab, Python

A Qutils de programmation pour I'analyse d’'image : OpenCV, Matlab image processing
toolbox

A Connaissances scientifiques : analyse d’'images, des compétences d’'analyse de
documents et/ou des algorithmes de hachage sera un plus

A Langues : francais, anglais

A Niveau Master 2
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Contacts — liens :

Renseignements et discussiossbastien.eskenazi@univ-lr.k3i, bat. Pascal, bureau 129
Candidature petra.gomez@univ-Ir.fjean-marc.ogier@univ-Ir.fisebastien.eskenazi@univ-Ir.fr

Merci de fournir un CV, une lettre de motivatioes Irelevés de notes des deux années de Mastedescniptif/rapport
d’un projet/travail significatif que vous avez riééldans les deux derniéres années.



